Zalacznik Nr 1
Do Uchwaty Zarzadu nr 1/2016

POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH
w SPOLDZIELNI MIESZKANIOWE]
,ODRODZENIE” w Kozuchowie



Deklaracje

§1

Zarzad Spoétdzielni  Mieszkaniowej ,Odrodzenie” w Kozuchowie $wiadom wagi probleméw
zwigzanych z ochrong danych osobowych przetwarzanych w Spétdzielni w zwigzku z wykonywaniem
ustawowych i statutowych obowigzkéw deklaruje:

1.

zamiar podejmowania wszystkich dziatan niezbednych dla ochrony praw i usprawiedliwionych
intereséw jednostki zwigzanych z bezpieczeristwem danych osobowych,

zamiar statego podnoszenia swiadomosci oraz kwalifikacji osdb przetwarzajacych dane
osobowe w spoétdzielni w zakresie problematyki i bezpieczenstwa tych danych,

zamiar traktowania obowigzkéw o0séb przetwarzajgcych dane osobowe jako nalezgcych do
kategorii podstawowych obowigzkdw pracowniczych oraz stanowczego egzekwowania ich
wykonania,

zamiar podejmowania w niezbednym zakresie wspotpracy z instytucjami powotanymi do
ochrony danych osobowych,

stale doskonalié i rozwija¢ organizacyjne, techniczne oraz informatyczne srodki ochrony danych
osobowych przetwarzanych zaréwno metodami tradycyjnymi jak i elektronicznie, tak, aby
skutecznie zapobiegac zagrozeniom.

Definicje

§2

Administrator Danych (zwany dalej AD) - Spodtdzielnia  Mieszkaniowa ,Odrodzenie” w
Kozuchowie z siedzibg przy ul. 22 Lipca 12C

Administrator Bezpieczenstwa Informacji (zwany dalej ABI)- osoba nadzorujgca przestrzeganie
zasad bezpieczenstwa danych osobowych, wyznaczonych przez AD

Administrator  Systemoéw Informatycznych (zwany dalej ASI) - osoba odpowiedzialna za
wdrozenie i stosowanie zasad bezpieczenstwa systemow informatycznych, zobowigzana do
stosowania technicznych i organizacyjnych $rodkéw ochrony przewidzianych w systemach
informatycznych wyznaczonych przez AD

Dane osobowe —  wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby. Osobg mozliwg do zidentyfikowania jest osoba, ktdérej tozsamos¢ mozna
okreslic bezposrednio lub posrednio, w szczegdlnosci przez powofanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

System Informatyczny — zespdt wspodtpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
Zbiér danych osobowych — posiadajgcy strukture - zestaw danych o charakterze osobowym.

Cel polityki bezpieczenstwa danych osobowych

§3

Celem niniejszej polityki jest okreslenie kierunkéw dziatan dla zapewnienia bezpieczenstwa
danych osobowych przetwarzanych przez Spoétdzielnie. Przez bezpieczenstwo przetwarzania
danych nalezy rozumie¢:

- poufnosé — zapewnienie, ze dane sg dostepne jedynie osobom upowaznionym

- integralnos¢- zapewnienie doktadnosci i kompletnosci danych oraz metod przetwarzania,

- dostepnosé- zapewnienie, ze osoby upowaznione majg dostep do danych i zwigzanych z nimi



2.

aktywow wtedy, gdy jest to potrzebne,

- rozliczalnos¢ - zapewnienie, ze dziatania oséb mozna jednoznacznie przypisa¢ tym osobom.

Dane osobowe w spétdzielni przetwarzane sg dla zabezpieczenia prawidtowej realizacji zadan,

w szczegdélnosci:

- wynikajacych z ustawy z dnia 16 wrzesnia 1982r. Prawo Spoétdzielcze (tekst pierwotny
Dz.U.1982r.Nr30 p0z210 z pdzn.zm.)zwana dalej ps,

- wynikajacych z ustawy z 15 grudnia 2000r o spodtdzielniach mieszkaniowych ??7?(tekst
pierwotny:Dz.U.2001r.Nr 4 poz.27 z pdzn.zm.)zwana dalej usm,

- wynikajacych z ustawy z dnia 24 czerwca 1994r o wtasnosci lokali (tekst pierwotny:Dz.U.1996r
Nr 85 poz388 z pdzn.zm zwana dalej uwl,

- wynikajacych ze statutu spoétdzielni i regulamindw,

- w celu zapewnienia prawidtowej, zgodnej z prawem i celami spétdzielni polityki personalnej
oraz biezacej obstugi stosunkéw pracy a takze innych stosunkdw cywilno prawnych
nawigzywanych przez Spétdzielnie, dziatajgcg jako pracodawca w rozumieniu art.3 kodeksu
pracy lub strona innych stosunkéw cywilnoprawnych.

Spétdzielnia realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, doktada

szczegblnej starannosci w  celu ochrony interesdw oséb, ktérych dane dotyczg,

a w szczegdblnosci zapewnia, aby dane te byty:

- przetwarzane zgodnie z prawem,

- zbieranie dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

- merytorycznie poprawne i adekwatne w stosunku do celdw, w jakich sg przetwarzane,

- przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotyczg, nie dtuzej niz
jest to niezbedne do osiggniecia celu przetwarzania.

Spétdzielnia jako AD zarzadza bezpieczernstwem danych osobowych je okreslony przez:

- Polityke bezpieczenstwa danych osobowych  Spoétdzielni Mieszkaniowej , Odrodzenie”
w Kozuchowie,

- Instrukcje zarzadzania systemem informatycznym w Spoétdzielni Mieszkaniowej ,,Odrodzenie”
w Kozuchowie,

Zakres stosowania

§4

Zakres stosowania niniejszego dokumentu obejmuje wszystkie dane osobowe przetwarzane
w Spoétdzielni, zaréwno w formie elektronicznej jak i papierowej. Polityka obejmuje wszystkie osoby
przetwarzajgce dane osobowe w spétdzielni.

Przetwarzanie danych osobowych

N

§5

Nadzdr nad przestrzeganiem zasad ochrony danych osobowych w Spétdzielni wykonuje ABI.

ABI wyznacza Zarzad Spétdzielni i zgtasza do GIODO.

ASlI w Spotdzielni jest firma UNISOFT obstugujgca zintegrowany system informatyczny na
podstawie zawartej umowy z Zarzagdem Spétdzielni.

Realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych dopuszcza sie do ich
przetwarzania w systemie informatycznym lub tradycyjnym wytgcznie osoby posiadajgce
upowaznienie nadane przez AD.

Zakres upowaznienia moze wynika¢ w szczegdlnosci z charakteru pracy i z zakresu obowigzkéw
wykonywanych na danym stanowisku pracy.



10.

11.

12.

Dostep do danych i ich przetwarzania bez odrebnego upowaznienia AD lub upowaznionej przezen
osoby moze mie¢ miejsce wytacznie w przypadku dziatan podmiotéw upowaznionych na mocy
odpowiednich przepiséw prawa do dostepu i przetwarzania danych okreslonych kategorii.
Polityka bezpieczestwa w zakresie ochrony danych osobowych zapewnia kontrole nad
dostepem do tych danych.

Osoby nie przetwarzajgce danych osobowych okreslonej kategorii w zwigzku z zatrudnieniem
majace interes prawny i podstawe prawng w uzyskaniu dostepu do tych danych, mogg mie¢ do
nich wglad wytacznie w obecnosci upowaznionego pracownika Spétdzielni.

Spodtdzielnia realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych zapewnia
zaznajomienie osOb upowaznionych do dostepu lub przetwarzania danych osobowych z
powszechnie obowigzujgcymi przepisami prawa, uregulowaniami wewnetrznymi a takze
srodkami ochrony tych danych, stosowanymi w Spétdzielni.

Zaznajomienie o0s6b upowaznionych do przetwarzania danych osobowych z powszechnie
obowigzujgcymi przepisami prawa, uregulowaniami wewnetrznymi, a takze srodkami ochrony
tych danych stosowanymi w Spétdzielni moze odbywacd sie w szczegdlnosci poprzez:

- Instruktaz na stanowisku pracy,

- Szkolenie wewnetrzne realizowane przez Spétdzielnig,

- Szkolenie zewnetrzne,

Osoby upowaznione przez AD do przetwarzania danych osobowych zostajg zaznajomione
o powinnosci zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia
stosowanych w Spétdzielni.

Dane osobowe przetwarzane sg w siedzibie Spoétdzielni adres: ul. 22 Lipca 12C; 67-120
Kozuchéw

Odpowiedzialnos¢

1.

3.

4.

§6

AD odpowiada za zabezpieczenie danych osobowych przed ich udostepnianiem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy o ochronie danych osobowych, utratg, uszkodzeniem, zniszczeniem lub nieautoryzowang
zmiang.

W imieniu AD nadzér nad przestrzeganiem zasad ochrony danych osobowych sprawuje

Administrator Bezpieczenstwa Informacji.

ABI jest zobowigzany do:

- prowadzenia i aktualizacji ewidencji wydanych upowaznien do przetwarzania danych,

- nadzorowania fizycznych zabezpieczern pomieszczer, w ktérych przetwarzane sg dane
osobowe, w szczegdlnosci systemu kontroli dostepu oraz kontroli przebywajgcych w nich
0s6b pod katem posiadania upowaznienia do przetwarzania danych osobowych,

- nadzorowania przestrzegania zasad okreslonych w polityce i instrukcjach dotyczacych
bezpieczenstwa danych osobowych,

- nadzorowania obiegu oraz przechowywania dokumentéw zawierajgcych dane osobowe,
w tym generowanych przez systemy informatyczne,

- analizy sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia ochrony danych
osobowych (jesli takie wystgpito) oraz przygotowania i przedstawienia AD propozycji zmian,
ktore pozwolg unikngé¢ podobnych sytuacji w przysztosci,

- szkolenia pracownikéw z zakresu bezpieczenstwa przetwarzania danych osobowych,

- nadzorowania wycofania uprawnien dostepu do systemoéw informatycznych w przypadku
odebrania pracownikowi upowaznienia do przetwarzania danych osobowych.

W celu realizacji powierzonych zadan Administrator Bezpieczenstwa Informacji ma prawo:

- kontrolowaé wraz z ASI pracownikow w zakresie wtasciwego zabezpieczenia pomieszczen,
w ktdrych przetwarzane sg dane osobowe oraz zabezpieczenia systemoéw informatycznych,



- wydawac polecenia pracownikom w zakresie bezpieczenstwa danych osobowych,

- informowac AD o przypadkach naruszenia bezpieczerstwa danych osobowych,

- zada¢ od wszystkich pracownikdw wyjasnien w sytuacjach podejrzenia naruszenia
bezpieczenstwa danych osobowych.

5. Zatechniczne aspekty funkcjonowania systemdéw informatycznych odpowiedzialny jest ASI.
6. ABI obowigzany jest do:

- niezwtocznego wystgpienia do AD o przydzielenie uprawnien oraz wydanie upowaznienia do
przetwarzania danych osobowych dla pracownikdw,

- niezwlocznego wystgpienia do ASI o odebranie lub modyfikacje uprawnien dostepu do
systemu informatycznego pracownikowi upowaznionemu do przetwarzania za jego pomocg
danych osobowych w przypadku utraty przez pracownika upowaznienia w sytuacji: ustania
stosunku pracy, zmiany stanowiska, komérki organizacyjnej, oddelegowania i innych,

7. Pracownicy Spétdzielni majg obowigzek poinformowania AD, za posrednictwem ABI, o zamiarze
utworzenia, likwidacji, modyfikacji struktury zbioru lub zmiany lokalizacji zbioru.

8. Kazdy pracownik przetwarzajgcy dane osobowe posiada upowaznienie do przetwarzania danych
osobowych zawierajace:

- imie i nazwisko,

- date nadania i okres jego obowigzywania,

- zakres danych, ktore osoba moze przetwarzac (zbiory danych)

- cel przetwarzania danych osobowych,

- identyfikator uzytkownika (dotyczy wytgcznie zbioréw danych prowadzonych w formie
elektronicznej)

9. Kazdy pracownik przetwarzajacy dane osobowe zobowigzany jest zapewnic ich nalezytg ochrone.

Wykaz i rejestr zbiorow danych osobowych

§7

1. Wykaz zbioréw danych osobowych wraz z opisem obszaru przetwarzania i struktury zbioréw
danych prowadzi ABI.

2. Rejestr zbioréw danych osobowych prowadzi ABI zgodnie z art.36 ust.2pkt 2 i Rozporzadzeniem
Ministra Administracji i cyfryzacji w sprawie sposobu prowadzenia przez administratora
bezpieczenstwa informacji rejestru zbioru danych.

3. Wykaz okreslony w ust.l1 i Rejestr okreslony w ust.2 stanowi cze$¢ integralng Polityki
bezpieczenstwa.

System zabezpieczen danych osobowych

§8

1. Ochrona danych osobowych polega na zabezpieczeniu informacji wprowadzonej, przetwarzanej,
przesytanej w systemie informatycznym oraz na nos$nikach informacji przed nielegalnym
ujawnieniem, kradziezg oraz nie uprawniong modyfikacjg lub usunieciem.

2. W celu ochrony danych przetwarzanych w systemie informatycznym nalezy wykorzystywac
wchodzace w jego sktad mechanizmy zardwno sprzetowe, jak i programowe oraz inne
rozwigzania zwiekszajgce bezpieczenstwo danych.

3. Opuszczenie pomieszczenia, w ktérym przetwarzane sy dane osobowe, wigze sie z
zastosowaniem dostepnych $Srodkéw zabezpieczajgcych to pomieszczenie przed wejsciem oséb
niepowofanych.

4. W razie nieobecnosci pracownika upowaznionego do przetwarzania danych osobowych
obowigzany jest on umiesci¢ zbiory wystepujgce w formach tradycyjnych w odpowiednio
zabezpieczonym miejscu ich przechowywania oraz dokona¢ niezbednych operacji w systemie
informatycznym, uniemozliwiajgcym dostep do danych osobowych osobom niepowotanym.



5. Budynki, w ktérych przetwarzane sg zbiory danych osobowych sg nadzorowane przez system
kontroli alarmowej przez catg dobe.

6. Procedure zarzadzania uprawnieniami do systemodw informatycznych reguluje ,Instrukcja
zarzadzania systemem Informatycznym w Spétdzielni Mieszkaniowej ,,Odrodzenie”.

7. Udostepnienie danych osobowych wymaga uzyskania zgody ABII.

8. Nowo przyjmowani pracownicy, ktérzy w ramach swoich obowigzkéw bedg przetwarzali dane
osobowe, zapoznajg sie z przepisami z zakresu danych osobowych oraz uregulowaniami
wewnetrznymi Spétdzielni.

9. Pracownicy Spétdzielni sg szkoleni z zakresu ochrony danych osobowych. Szkolenie obejmuje w
szczegblnosci tres¢ ustawy o ochrony danych osobowych oraz zakres wewnetrznych uregulowan.

Konsekwencje naruszania Polityki bezpieczenstwa

§9

1. Naruszanie przez zatrudnione w ramach stosunku pracy osoby upowaznione do dostepu lub
przetwarzania, moze zosta¢ potraktowane jako ciezkie naruszenie podstawowych obowigzkéw
pracowniczych z wszystkimi wynikajgcymi stad konsekwencjami, z rozwigzaniem stosunku pracy
wiacznie.

2. Opuszczenie przez pracownika przetwarzajgcego dane osobowe obszaru ich przetwarzania bez
zabezpieczenia pomieszczenia oraz znajdujacych sie w nim zbioréw danych jest niedopuszczalne
i moze zostaé potraktowane jako ciezkie naruszenie podstawowych obowigzkéw pracowniczych.

Przeglqdy i aktualizacje polityki bezpieczenstwa
§10

1. System bezpieczenstwa danych osobowych podlega corocznemu przegladowi pod katem
aktualnosci i stosowalnosci. Przegladu dokonuje zespd6t powotfany przez Prezesa Spétdzielni.
W sktad zespotu wchodzi ABI.

2. Polityka bezpieczeristwa podlega aktualizacji kazdorazowo w przypadku:
~ likwidacji, utworzenia lub zmiany zawartosci zbioru,
~ zmiany lokalizacji zbioru,
~ zmiany przepisdOw prawa dotyczacych ochrony danych osobowych, wymagajacej aktualizacji

Polityki bezpieczenstwa

~ innych znaczacych zmian w funkcjonowaniu Spétdzielni, dotyczacych danych osobowych

3. Projekt aktualizacji polityki przygotowuje ABI.



Zatq cznik Nr2
Do Uchwatly Zarzq du Nr1/2016

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZ ACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z {3 ust.1 rozporzg dzenia Ministra Spraw Wewng€ trznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzg dzenia i
systemy informatyczne stuz g ce do przetwarzania danych osobowych (Dz. U. Nr 100
poz. 1024).

1. Procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnoS§ ci.

Upowaz nienia do przetwarzania danych osobowych nadawane sg w zwig zku
z wykonywaniem przez upowaZ niong osobe obowig zkéw lub zadaf zwig zanych z
przetwarzaniem danych osobowych. UpowaZ nienie nadaje i odwoluje administrator
danych. Upowaz nienie i jego odwolanie sporza dzane s3 na piS mie, w dwodch
jednobrzmig cych egzemplarzach — jeden przeznaczony jest dla osoby, ktérej nadano lub
odebrano upowaz nienie, drugi — dla administratora danych. Wzér upowaZ nienia do
przetwarzania danych osobowych stanowi zatg cznik nr 1 do Instrukcji. Wzér odwolania
upowaZ nienia do przetwarzania danych osobowych stanowi zalg cznik nr 2 do Instrukcji.
Upowaz nienia nie sporzg dza si¢ dla administratora danych. UpowaZ nienia nadane
przed dniem wprowadzenia Instrukciji pozostajg w mocy.
Upowaz nienia do przetwarzania danych osobowych rejestrowane sg w rejestrze 0séb
upowaz nionych do przetwarzania danych osobowych. Wzér rejestru stanowi zalg cznik
nr 3 do Instrukeji. Rejestr prowadzi administrator danych.

2. Stosowane metody i § rodki uwierzytelniania oraz procedury zwig zane z
ich zarzg dzaniem i uZ ytkowaniem

S rodki uwierzytelniania doste pu do systemu informatycznego shuz g cego do
przetwarzania danych osobowych to identyfikator uz ytkownika i hasto doste pu. Kaz dy
identyfikator uZ ytkownika zabezpieczony jest hastem. W Spoéldzielni Mieszkaniowe;j
,,Odrodzenie” w Koz uchowie obowig zujg nast€ pujg ce zasady

tworzenia hastla:



e haslo nie moz e sklada¢ si€ z z adnych danych personalnych (imienia, nazwiska,
adresu zamieszkania uz ytkownika lub najbliz szych oséb) lub ich fragmentéw,

e hasto musi sklada¢ si¢ z co najmniej 6 znakéw, zawiera¢ mate 1 wielkie litery oraz

cyfry lub znaki specjalne,

e haslo nie mozZe sklada¢ si¢ z identycznych znakéw lub cig gu znakéw z

klawiatury,

e haslo nie moz e by¢ jednakowe z identyfikatorem uZ ytkownika,

e haslo musi by¢ unikalne, tj. takie, ktére nie bylo poprzednio stosowane przez

uz ytkownika.

Haslo, w trakcie wpisywania, nie moz e by¢ wy$ wietlane na ekranie. UZ ytkownik jest
zobowig zany do utrzymania hasla w tajemnicy, rowniezZ po utracie jego waz no$ ci.

Haslo musi by¢ zmieniane nie rzadziej niZ co 30 dni. JeZ eli zmiana hasla nie jest
moZ liwa w wymaganym czasie, naleZ y jej dokonac¢ w najbliz szym moZz liwym terminie.

W przypadku ztamania poufno$ ci hasta, uz ytkownik zobowig zany jest niezwlocznie
zmieni¢ haslo i poinformowac o tym fakcie administratora danych.

Identyfikator uz ytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uz ytkownika z systemu informatycznego stuz g cego do przetwarzania danych
osobowych nie powinien by¢ przydzielany innej osobie. Identyfikator uz ytkownika, ktory
utracil uprawnienia do przetwarzania danych osobowych, nalez y niezwlocznie
zablokowa¢ w systemie informatycznym stuz g cym do przetwarzania danych osobowych

oraz uniewaZz ni¢ przypisane mu hasto.

3. Procedury rozpocze cia, zawieszenia i zakoR czenia pracy przeznaczone
dla  uzZ ytkownikéw systemu informatycznego stuz gcego do
przetwarzania danych osobowych

Przed rozpoczg ciem przetwarzania danych osobowych uz ytkownik powinien
sprawdzi¢, czy nie ma oznak fizycznego naruszenia zabezpieczenn. W przypadku
wystg pienia jakichkolwiek nieprawidlowo$ ci, naleZy powiadomi¢ administratora
danych.

Przyste pujg ¢ do pracy w systemie informatycznym sluZ g3 cym do przetwarzania
danych osobowych, uz ytkownik jest zobowig zany wprowadzi¢ swoj identyfikator oraz
hasto doste pu. Zabrania si¢ wykonywania jakichkolwiek operacji w systemie
informatycznym stuZ g cym do przetwarzania danych osobowych z wykorzystaniem
identytikatora i hasta doste pu innego uz ytkownika.

W przypadku czasowego opuszczenia stanowiska pracy, uz ytkownik musi wylogowac
si¢ z systemu informatycznego stuz g cego do przetwarzania danych osobowych.

Zakon czenie pracy w systemie stuZ 3 cym do przetwarzania danych osobowych
powinno by¢ poprzedzone sporzg dzeniem, w miar€ potrzeb, kopii zapasowej danych

oraz zabezpieczeniem przed nieuprawnionym doste pem dodatkowych no$§ nikéw danych



plyty CD, pendrive i inne, zawierajg cych dane osobowe. Zakon czenie pracy w systemie
informatycznym stuz g cym do przetwarzania danych osobowych nast€ puja poprzez
wylogowanie si€ z tego systemu.

4. Procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narz€ dzi programowych stuZ g cych do ich przetwarzania

Za sporza dzanie kopii zapasowych zbioréw danych odpowiedzialny jest uz ytkownik
systemu informatycznego sluz g cego do przetwarzania danych osobowych.

Kopie awaryjne moz e tworzy¢ jedynie administrator danych. Kopie zapasowe
powinny by¢ kontrolowane przez administratora danych, w szczegdlno$ ci pod ka tem
prawidtowo$ ci ich wykonania poprzez cze § ciowe lub catkowite odtworzenie na
wydzielonym sprze cie komputerowym.

NoS$ niki informatyczne zawierajg ce dane osobowe lub kopie systemow
informatycznych stuz g cych do przetwarzania danych osobowych sg przechowywane w
sposob uniemoZ liwiajg cy ich utrate , uszkodzenie lub dost€ p oséb nieuprawnionych.

W przypadku likwidacji no$ nikéw informatycznych zawierajg cych dane osobowe lub
kopie zapasowe systemow informatycznych stuz g cych do przetwarzania danych
osobowych nalez y przed ich likwidacjg usung ¢ dane osobowe lub uszkodzi¢ je w

spos6b uniemoz liwiajg cy odczyt danych osobowych.

5. Sposob, miejsce i okres przechowywania elektronicznych no$ nikéw
informacji zawieraja cych dane osobowe oraz kopii zapasowych

Nie nalez y przechowywaé zbe dnych no$ nikéw informacji zawierajg cych dane
osobowe oraz kopii zapasowych, a takzZ e wydrukow 1 innych dokumentéw zawierajg cych
dane osobowe. Po uplywie okresu ich uz yteczno$ ci lub przechowywania, dane osobowe
powinny zosta¢ skasowane lub zniszczone tak, aby nie bylo moz liwe ich odczytanie.

Elektroniczne no$ niki informacji zawierajg ce dane osobowe oraz kopie zapasowe
nie mogg by¢ wynoszone poza pomieszczenia stanowig ce obszar przetwarzania danych
osobowych, okre$ lony w ,,Polityce bezpieczen stwa danych osobowych”.

Elektroniczne no$ niki informacji zawierajg ce dane osobowe oraz kopie zapasowe, a
takz e wydruki 1 inne dokumenty zawierajg ce dane osobowe przechowywane sg w
zamykanych szafach w pomieszczeniach stanowig cych obszar przetwarzania danych
osobowych, okre$ lony w ,,Polityce bezpieczen stwa danych osobowych”,
w sposob zabezpieczajg cy je przed nieuprawnionym przej€ ciem, modyfikacjq,
uszkodzeniem i zniszczeniem.

W przypadku uszkodzenia lub zuZ ycia no$ nika informacji zwieraja cych dane
osobowe naleZ y go fizycznie zniszczy¢ tak, aby nie bylo moz liwe odczytanie danych

osobowych.



6. Spos6b zabezpieczenia systemu informatycznego stuz gcego do
przetwarzania danych osobowych przed dziatalno$ cig oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dost€ pu do systemu
informatycznego stuZ g cego do przetwarzania danych osobowych

Do ochrony przed dzialalno$ cig oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dost€ pu do systemu informatycznego stuZ g cego do przetwarzania
danych osobowych stosowane jest oprogramowanie antywirusowe.

Kaz dy zbiér wezytywany do komputera, w tym takZ e wiadomo$ ¢ e-mail, musi byé
przetestowany programem antywirusowym.

Na kaZ dym stanowisku wyposaZ onym w dost¢ p do sieci Internet musi by¢
zainstalowanie oprogramowanie antywirusowe. Niedopuszczalne jest stosowanie dost€ pu
do sieci Internet bez aktywnej ochrony antywirusowej oraz zabezpieczenia przed

doste pem szkodliwego oprogramowania.

7. Sposoéb zapewnienia odnotowania informacji o odbiorcach, ktérym dane
osobowe zostaly udost€ pnione, dacie i zakresie tego udoste pnienia

W systemie informatycznym sluz 3 cym do przetwarzania danych osobowych
odnotowywane s3 informacje o odbiorcach danych, a w szczegdlno$ ci imie i nazwisko
lub nazwa odbiorcy, data udost€ pnienia oraz zakres udost€ pnienia. W przypadku, gdy w
systemie informatycznym sluz 3 cym do przetwarzania danych osobowych nie jest
moZ liwe odnotowywanie takich informacji, administrator danych odnotowuje je w
rejestrze odbiorcéw danych osobowych. W rejestrze odnotowywane sg imi€ i
nazwisko lub nazwa odbiorcy, data udost€ pnienia oraz zakres udost€ pnienia. Wzor

rejestru stanowi zalg cznik nr 4 do Instrukcji.

8. Procedury wykonywania przegla dow i konserwacji systemoéw oraz
no$ nikéw informacji stuz g cych do przetwarzania danych osobowych
Przegla dy i konserwacje sprze tu komputerowego oraz no$ nikdéw informacji

stuz g cych  do  przetwarzania danych osobowych, przeprowadzane s3 w

pomieszczeniach stanowig cych obszar przetwatrzania danych osobowych, okreS lony w

,Polityce bezpieczen stwa danych osobowych” przez firmy zewne trzne na podstawie

zawartych umoéw. W umowie musi znajdowaé si€ zapis o powierzeniu danych

osobowych.

W przypadku przekazywania do naprawy sprz€ tu komputerowego z zainstalowanym
systemem informatycznym stuZ 3 cym do przetwarzania danych osobowych lub
no$ nikiem informacji stuz g cych do przetwarzania danych osobowych, powinien on

zosta¢ pozbawiony danych osobowych przez fizyczne wymontowanie dysku lub



skasowanie danych lub naprawa powinna zostaé przeprowadzona w obecnoS$ ci
administratora danych.

Przeglg dy techniczne wykonywane muszg by¢ nie rzadziej niz raz w roku.

Nadzér nad przeprowadzaniem przegld dow technicznych, konserwacji i napraw
sprze tu komputerowego, na ktérym zainstalowano system informatyczny stuz g cy do
przetwarzania danych osobowych, systemu informatycznego stuz g cego do
przetwarzania danych osobowych oraz no$ nikéw informacji stuz 3 cych do
przetwarzania danych osobowych pelni administrator danych. Administrator danych
prowadzi dokumentacje potwierdzajg cg wykonanie napraw, przeglg dow i konserwacji,
(zalg cznik nr 5 do Instrukcji)

Zabronione jest wykonywanie przeglg dow 1 konserwacji systeméw informatycznych
stuz g cych do przetwarzania danych osobowych oraz no$ nikéw informacji stuz g cych
do przetwarzania danych osobowych samodzielnie przez pracownika Spoéldzielni

Mieszkaniowej ,,Odrodzenie” w KoZ uchowie.

9. Pozostale zasady ochrony systemu informatycznego stuZz g cego do

przetwarzania danych osobowych.

Administrator danych ma prawo do kontroli stanu zabezpieczen oraz przestrzegania
zasad ochrony danych osobowych w dowolnym terminie.

Nalez y instalowaé zalecane przez producentéw oprogramowania poprawki i
uaktualnienia systemu informatycznego stuz g cego do przetwarzania danych osobowych
celem wyeliminowania ble déow w dziataniu lub poprawienia wydajno$ ci dziatania.



